***** Den här förstasidan är endast information och ska tas bort *****

VERSION 2

DETTA ÄR EN MALL ATT FÖLJA DÅ EN RAPPORT SKA SKRIVAS

Denna rapportmall är anpassnings när det gäller rubriker och innehåll.
LÄS IGENOM

Läs igenom rapportmallen innan arbetet påbörjas.
Glöm inte att det finns en hel del litteratur
som är specifik för att använda när man skriver ett arbete.

SYFTET MED RAPPORTEN

Syftet med rapporten är att den ska informera uppdragsgivare, examinator och andra intressenter om ditt utförda arbete. Förutom en redogörelse för själva problemlösningen ska rapporten kunna fungera som underlag för bedömanden, beslut och förslag till åtgärder. Rapporten får inte enbart vända sig till uppdragsgivarens experter. Tänk på att din publik vid framläggningen av examensarbetet kan variera kraftigt beroende på vilka studenter, intressenter och personal som väljer att delta vid presentationen. Ändamålet med ett examensarbete är att sälja sin idé, lösning eller konstruktion, det är därför viktigt att presentera uppgiften så förtroendeingivande som möjligt. 

Språket

I en teknisk rapport är det oundvikligt att det förekommer en mängd facktermer. Tänk på att förklara de termer som är speciella för ditt examensarbete. Undvik engelska facktermer där vedertagna svenska översättningar finns. Samtidigt bör du vara försiktig med att använda svenska översättningar som inte är allmänt vedertagna. Jargongbetonade och slarviga ord som ”datan” eller ”speca” ska inte användas. 

Du bör även undvika att använda förkortningar som till exempel ”t.ex.” eller ”m.m.” då detta ofta stör läsrytmen. Särskrivningar är ytterliggare ett sätt att förvirra läsaren och störa dennes läsrytm. Kontrollera därför noggrant att du inte systematiskt skriver isär ord som till exempel ”dator system” eller ”fel rapport” om det är ett ”datorsystem” och en ”felrapport” som avses.

Litteratur med råd om ordval, stilbruk och så vidare är:

Skrivhjälp för teknikstudenter, 2005, Högskolan i Kalmar, Green/Svensson
Svensk ordhandbok, 1980 Esselte, ISBN: 9124143090
Svenska skrivregler, 1991 Almqvist & Wiksell, ISBN: 9121112800
Svenska Datatermgruppen, http://www.nada.kth.se/dataterm/
Före inlämning till handledare/examinator

När ert arbete lämnas till handledare/examinator inför möte kring examensarbetet ska rapporten vara korrekturläst och stavningskontrollerad. Handledare/examinator har rätt att returnera rapporten okommenterad om den anses oläsbar.
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Sammanfattning
Vårt examensarbete handlar om säkerheten inne hos privatpersoner, det bygger vidare på ett gammalt examensarbete av: David Ståhl ”Datasäkerhetsanalys i företagsmiljö”, vi personifierade detta till säkerheten inne hos privatpersoner.

För att vi skulle få en bra uppfattning av hur mycket en privatperson visste om dagens hot mot persondatorn skapade vi en hemsida, ”http://espens.se/sakerhet”.

På hemsidan lade vi in information om Antivirus, Brandväggar ,Lösenord, E-post virus, Nätfiske, Spion program m.m. Vi skapade också undersökning om säkerhet, Det var  genom denna undersökning som vi skapade statistik och drog slutsatser om privatpersoners kunnande om dagens datorsäkerhet.

För att nå ut till privatpersonerna skapade vi små lappar där det stod lite kortfattat om vad vårt examensarbete handlade om och vilken hemsidan var till undersökningen. Dessa satte vi upp lite överallt i Kalmar och delade ut dem på högskolbiblioteket. Vi kände att: för att personerna inte skall glömma våra lappar så är det bäst att dela ut dem där det finns internet och datorer lättigängligt. 

Sammanfattningen skrivs först när arbetet är färdigskrivet. 

En sammanfattning ska återge rapportens huvudinnehåll på ett koncentrerat sätt för att läsaren ska kunna få en snabb överblick över vad rapporten handlar om. Den får inte innehålla några hänvisningar till övrig text och inte heller några nya fakta eller teorier som inte beskrivs i resten av rapporten. 
Tips! En bra skriven rapport har med det viktigaste i varje kapitel i kapitlets första mening. Detta underlättar då du ska skriva Sammanfattningen eftersom du då kan ta den första meningen från varje kapitel och sätta samman till en trevlig och läsbar text.

Sammanfattningen ska finnas både på svenska och på engelska. Det språk som resten av rapporten är skriven på placeras först.
Sammanfattningens längd bör vara på maximalt en sida och ska inte sidnumreras.
Förord

Vårt examensarbete började som en uppföljning på ett tidigare exjobb, den handlade om säkerheten på företag och hur mycket administratören visste om dagen säkerhet. Vi kände att det hade varit roligare att kolla upp hur mycket en vanlig privatperson egenteligen visste om dagens hot mot datorn, och hur man kunde undvika diverse virus, attacker, trojaner m.m. Vi personifierade idên till en variant som passade oss och resultatet blev säkerheten inne hos privatpersoner. 

Genom att göra en online sida som var lättillgänglig och hade en undersökning så kunde vi få en uppfattning om hur medvetna privatpersoner var, och samtidigt dela med oss av våran kunskap vi lärt oss. Vi skrev informationen på ett lättförståeligt sätt så läsarna inte blev förvirrade och förstod vad vi ville förmedla. 

Vi skulle vilja tacka: blizz för wow etc etc 

Förordet skrivs först när arbetet är färdigskrivet.

Förordet är en kortfattad beskrivning av hur uppdraget uppkommit samt om det är på uppdrag från en organisation, ett företag eller om det gjorts inom ramen för något visst projekt. Här kan också personliga reflektioner om skrivprocessen tas upp, eller något annat som man som författare vill dela med sig av till läsaren. Avslutningsvis kan ett tack till de personer som varit till hjälp under arbetets gång framföras.
Förordet ska inte ha sidnumrering.
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1. Introduktion

Datasäkerhet är en viktig del av dagens nätverk. Fler och fler använder sig av Internet samtidigt som hoten online hela tiden blir mer sofistikerade. Med denna utveckling händer det ofta att många blir ovetande om de problem som finns.

När det gäller privatpersoner kan relativt enkla medel motverka stora delar av de hot som finns idag. Det handlar främst om program som brandväggar, antivirus och anti-spyware, men även själva kunskapen och medvetandet om hot räcker långt.
För att ge vanligt folk en förståelse för dagens hotbild bestämde vi oss för att skapa en hemsida med information om säkerhet i datormiljöer. Vi skapade även en undersökning för att kunna få en uppfattning om dagens säkerhetskunnande.
Här ska ges en bild och en förståelse för bakgrunden till rapporten/projektet och vad man vill uppnå med den.

Detta inledande stycke kan delas upp i följande underrubriker:
1.1 Bakgrund

Vårt examensarbete började som en uppföljning av en undersökning från ett tidigare examensarbete. Vår idé med arbetet var till grunden att undersöka kunskapen om datorsäkerhet hos privatpersoner, men vi ville även kunna hjälpa de som har problem med just detta.
Det är viktigt att folk blir medvetna om att det finns faror med att vara ansluten. Detta skulle kunna motverka mycket av den skada som sker än idag. 

Bakgrunden ska ge en bild av vad det är som ligger till grund för studien. 

1.2 Syfte
Vårt syfte är att förmedla säkerhetsinformation om datorer till vanligt folk. Vi vill kunna få folk att inse varför säkerhet i datormiljöer är viktig och att det finns många enkla åtgärder för att säkra upp sin dator.

Vi ville även kunna sammanställa statistik om säkerhetskunnandet hos våra besökare. Med denna hoppas vi kunna få reda på hur säkra folk är och hur detta kan förbättras. Vi hoppas även att besökarna ska kunna få en uppfattning om deras egna kunskaper.
Här beskrivs syftet med arbetet. Syftet kan exempelvis vara att beskriva, förklara, förstå eller förutsäga. Syftet ska vara klart definierat och rakt på sak. Som författare ska du efter att ha genomfört projektarbetet kunna bedöma om syftet uppnåtts. Detta gäller även för en person som läst rapporten.
1.3 Mål
Vi hoppas kunna få cirka 30-50 svar på vår undersökning, dessa vill vi sedan använda till att få fram ett sätt att förbättra eventuellt dåliga resultat. Genom att ge ut information på vår hemsida hoppas att vi ska kunna få en bättre förståelse om datorsäkerhet hos privatpersoner.

Under denna rubrik beskrivs konkret vad man vill uppnå med studien. Ju klarare målet är definierat, desto större är sannolikheten för att man verkligen når de förväntade resultaten.

Målen formuleras i mätbara termer samtidigt som man uttrycker arbetets helhet och spännvidd. Mätbarheten kan utryckas i precisa termer som volymer, kapacitet, tillverkningskostnad, vikt, drifttillgänlighet och prestanda. Använd aldrig oprecisa ord som bra, hög, billig, effektiv, stark etc.
1.4 Avgränsningar
Vi kommer att hålla vår information kortfattad och lättförståelig. Vi riktar oss mot privatpersoner och därmed människor som kanske inte har mycket datorvana. Det är dessa vi vill nå ut till och vi tillhandahåller därför vardagligt säkerhetskunnande. Vi ville också att vår undersökning ska vara tillräckligt lättförstådd för att vem som helst skulle kunna göra den.
Det är viktigt att tydligt beskriva vilket område man kommer att inrikta sin undersökning på. Syftet kan därför behöva kompletteras med avgränsningar eller fokus eller en kombination av de båda. Avgränsningarna anger var gränserna för studien går. Glöm inte att motivera varför vissa fokus och avgränsningar har valts samt vilka konsekvenser detta medför. Förutom de avgränsningar som gjorts av er som författare är det viktigt att även nämna de avgränsningar som en eventuell uppdragsgivare kan ha satt. 

2. Val av teknik

Vi valde att skapa en hemsida för att nå ut med vår information. Detta kändes som det lättaste sättet att nå folk på, samtidigt som det faktiskt var relevant till vårt arbete. Vi använde även sidan för att göra vår undersökning. Denna valde vi att göra mycket kortfattad och lättförstådd för att inte avskräcka någon. Tanken med undersökningen var inte bara statistik, vi hoppades även att denna skulle leda folk till att använda sidan till att lära sig mer om det de kände sig osäkra på.

För att sedan uppmärksamma folk på sidan delade vi ut reklam på diverse ställen. Vi använde oss även av vissa online forum för att sprida den. Eftersom vi gjorde reklam om vår webbplats kändes det optimalt att sprida sidan någonstans där det fanns tillgång till datorer. Det hade förmodligen varit svårare att få respons om vi stått på stan och delat ut lappar om en hemsida än när vi delade ut till folk som satt vid datorer.
För att sedan sammanställa vår statistik från undersökningen skapade vi först en sida i med webbprogrammeringsspråket PHP för att räkna ut procentantalen på alla svar. För att sedan skapa diagram på dessa använde vi oss av Excel.

Skapa en hemsida för att förmedla information

· Lätt att nå folk, känns relevant
Skapande/Utformande och användning av formulär

- Använde oss av HTML tillsammans med databaser (PHP/MySQL)

Delat ut papper för att uppmärksamma folk på sidan
Sammanställning av undersökning
- PHP sammanställning
- Excel diagram
I ditt arbete kommer du att behöva göra ett val av vilken teknik du kommer att använda för att kunna genomföra arbetet. Under den här rubriken beskriver du de tekniker som du valt att arbeta med samt motiverar varför det blev just de valda teknikerna. 

Gör en genomgång och kortfattad beskrivning av de verktyg och data som bedöms som relevanta för arbetet.
2.1 Kritik till vald teknik

Vår undersökning hade kunnat vara mycket mer genomgående, men vi försökte hålla den så kortfattad och lättförstådd som möjligt. Att göra en undersökning online är inte nödvändigtvis en bra idé, det begränsar användarna och kan vara svårt att sprida. Däremot kände vi att göra en undersökning med pappersformulär skulle ha blivit besvärligt.
Dela ut papper med undersökning (uppföljning), drygt.
Undersökningen hade kunnat vara mycket mer genomgående, men vi försökte som sagt hålla det kortfattat och enkelt.
Ordlista

Virus
Programvara som medvetet skapats för att skada eller störa data och system. 

Brandvägg 
Programvara för att filtrera inkommande trafik från externa nät. Kan reflektera attacker och försök till intrång, men även logga anslutningsförsök samt spridning av virus.
Spyware
Samlingsnamn för programvara som samlar information om personer. Syftet med dessa är att företag skall kunna anpassa reklam efter sina användare. Dessa program installeras ofta utan att användaren vet om det.
PHP
Hypertext Preprocessor, ett HTML-inbäddat server-side skriptspråk som ofta används på webbsidor för att få funktionalitet med databaser.
ISP
Internet Service Provider, dvs Internet leverantörerna ex. Telia, BBB m.m.
3. Verksamhetsbeskrivning
Som grund till vårt arbete låg ett examensarbete där säkerheten i företagsmiljöer undersöktes. Vi bestämde oss dock för att fokusera på säkerheten hos privatpersoner istället. Vi ville se hur säkra vanliga användare var mot dagens hot, samtidigt hoppades vi på att kunna hjälpa folk som har problem med just detta.
Faktumet att relativt enkla medel kan motverka många av de hot som finns idag är något alla borde vara medvetna om. Många kan säkert tycka att det är svårt eller helt enkelt onödigt att hålla på med säkerhetsdetaljer, vilket oftast inte är fallet.
De som har chansen att göra skillnad, ansvar hos ISP 
Vid utförandet av examensarbetet finns det oftast ett utgångsläge, det vill säga när du startar ditt arbete finns det någon form av status. Detta kan till exempel vara en tidigare gjord undersökning eller en behovsanalys eller liknande som ligger till grund för ditt arbete. Under verksamhetsbeskrivning redogör du för detta utgångsläge samt förklarar hur du kommer att gå vidare i ditt arbete. 

4. Genomförande 
Vi påbörjade vårt arbete genom att planera hur vi rent praktiskt skulle genomföra det. Arbetet baserades på en tidigare undersökning som riktade sig mot säkerhet i företagsmiljö. Vi ändrade dock vårt koncept och bestämde oss för att undersöka säkerhetskunnandet hos privatpersoner istället. Samtidigt bestämde vi att vi på något sätt ville kunna hjälpa folk som lära sig mer om datorsäkerhet.
För vår undersökning behövde vi givetvis frågor. Efter lite hjälp från vår handledare bestämde vi oss att hålla ner antalet frågor. Vi ville att frågorna skulle gå snabbt och enkelt att göra, samtidigt utformade vi dem på så sätt att vem som helst, oavsett kunnighet skulle kunna svara på dessa. Totalt blev det 8 frågor.
Vi valde sedan att skapa en hemsida med både vår undersökning och information om säkerhet på. Hemsidan blev grunden till hela vårt arbete, så vi la ner en del kraft på att få den någorlunda iögonfallande. För att få vårt formulär att spara all data det fick kopplade vi detta till en databas genom att använda oss av PHP. Som värd för sidan använde vi Rickards egna domän.  Till sidan hörde också att skriva en hel del information., mycket av informationen var sånt vi lärt oss från en kurs i säkerhet under vår utbildning, men samtidigt har PTS.se samt andra webbplatser också varit till god hjälp.
För att få in undersökningar spred vi en del reklam för vår sida, vi delade bland annat ut lappar till folk på biblioteket, men vi satte upp en del lappar på diverse ställen. Vidare använde vi oss av en del bekanta och av några mindre online forum. Vi fann att det bästa sättet att få respons var att dela ut lappar till folk som hade en dator tillgänglig, eftersom det besparade dem besväret att både ta sig till en dator och komma ihåg adressen.

Medan vi väntade på att få svar på vår undersökning skrev vi en sida för att visa svarens statistik, för detta använde vi PHP. Denna använde vi sedan för att sammanställa diagram i Microsoft Excel.
Fick exjobb (tidigare undersökning etc)
Planering (tidsplanering)
Frågedesign (enkla frågor, snabba svar)
Design & kodning av hemsida (design.. who cares, formulär+databaser)
Skrev information (blah) (engelska also)
Spridde sidan (reklam)

Sammanställde statestik
En beskrivning av hur ditt arbete har genomförts.
I det här avsnittet kan det även finnas med teoretiska resonemang och hänvisningar till litteratur och forskning inom aktuellt område. Beroende på arbetets omfång kan teoridelen vara mer eller mindre omfattande.
När man skriver en uppsats eller rapport är det viktigt att hänvisa till de källor man använt sig av. Syftet är att läsaren själv ska kunna kontrollera fakta och fördjupa sig i relevanta källor. När man läser ett akademiskt arbete, ska man kunna utgå från att alla påståenden som inte finns hänvisning till är författarens egna slutsatser eller ståndpunkter. Det är därför viktigt att referera på rätt sätt och att vara konsekvent genom hela rapporten.

Böcker, tidskrifter, internet, uppsatser, broschyrer och årsredovisningar är exempel på tänkbara källor för referensramen. Läs mer i ”Seminarieboken –att skriva, presentera och opponera”, av M. Björklund och U. Paulsson.

Enligt Harvard-systemet görs hänvisningarna i löpande text och hänvisas och sammanställs sedan i en alfabetisk referenslista. Normalt består texthänvisningen av en författares efternamn följt av årtal och sida (Karlsson 1997, s. 24). Varje gång information eller uppgifter används från en annan källa ska texthänvisning skrivas. När det är möjligt bör uppgifter tas med om på vilken sida i publikationen som information är hämtad ifrån. För mer information om Harvard-systemet se www.hb.se/bib/harvard/har.asp.
5. Resultat
Den statistik som vi fått fram är baserad på de inskickade undersökningar vi fått från vår hemsida. Dessa kommer till största delen från studenter.
Följande diagram visar i procent hur 43 personer svarat på vår undersökning. 
Liknande statistik?
Under denna punkt redovisas eventuell produkt samt hur du har kommit fram till att just din produkt är den bästa. Det är endast resultatet som ska presenteras, inga spekulationer eller diskussioner.

Hittills har du samlat på dig en hel del material som nu ska redovisas. Oftast är det bäst att redovisa materialet i kronologisk ordning. Det är viktigt att rapporten är logiskt uppbyggd så att resonemang och exempel går att följa. 
Tänk på att kompakt text alltid är svårläst. Bryt gärna texten med figurer, tabeller och diagram som tillför något till texten. 

Om figurer och tabeller används i rapporten, tänk då på att:

· Referera i brödtexten till figuren eller tabellen och placera den i närheten till den text där den refereras.

· Ha en förklarande figur- eller tabelltext som tillför något. Figurtext placeras vanligen under figuren medan tabelltexten placeras över eller under tabellen.

· Numrera och utforma figurer och tabeller på ett enhetligt sätt genom hela rapporten.

· Referera till den källa som figuren är hämtad från. 

· Figurer och tabeller används för att lätta upp resultatdelen. Om det är komplicerade figurer eller tabeller som tynger resultatdelen ska dessa hänvisas till i texten och placerar som bilagor.

Exempel: Fig. 3.15 Bild över indexsidan på www.exjobbet.se

Tänkt på att även rubriksättning och styckesindelning påverkar också textens läsbarhet. 
Antal som använder antivirus på sin hemdator.
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Antal som använder brandvägg på sin hemdator.

[image: image3.emf]2. Använder du brandvägg på din hemdator?
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Personer som kontinuerligt uppdaterar sitt operativsystem. Frågan var väldigt överskådlig, men när det gäller ett helt system så är det mycket viktigt med uppdateringar.

[image: image4.emf]Uppdaterar du ditt operativsystem kontinuerligt (t.ex. 

med Windows Update)?
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Vilken webbläsare som används. Internet Explorer är inte nödvändigtvis osäker (vilket ofta påvisas), det gäller främst gamla versioner som förekommer vid till exempel nyinstallerade, o-uppdaterade system.

[image: image5.emf]4. Vilken webbläsare använder du?
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Hur personens lösenord ser ut.

[image: image6.emf]5. Hur ser de lösenord som du använder ut?
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Om kryptering på trådlösa nätverk används. Hade varit intressantare med fler deltagare, samtidigt som statistiken hade blivit klarare om vi kunnat ta bort ”Har ej trådlöst”.

[image: image7.emf]6. Om du har ett trådlöst nätverk, använder du 
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Nätfiske har inte alls samma spridning eller effekter i Sverige som i till exempel USA. Hotbilden är inte lika allvarlig, men den kan komma att bli det.

[image: image8.emf]7. Vet du vad nätfiske (phishing) innebär?
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Vetskapen om spyware var högre än väntat. Samtidigt är detta typiskt stoft för kvällstidningar. 

[image: image9.emf]8. Vet du vad Spyware är för något?
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6. Slutsats

Våra resultat visar en positiv trend. Givetvis är en svårt att få någon riktig information från en så liten undersökning. Vi skulle helst vilja ha med en 30 frågor till men då finns det risk att privatpersonerna hade tröttnat och valt att inte delta i undersökningen
Resultaten är inte på något sätt förvånande. Vi kunde ha ställt mer ingående frågor för att få ett intressantare resultat, men samtidigt ville vi kunna hålla undersökningen väldigt öppen. Vi hade även en relativt liten skala med besökare, en undersökning på större skala hade varit att föredra.

Säkerhet är viktig, så är det bara. Det är svårt att undvika att komma i kontakt med elände om brandväggar och dylikt inte används. Vi vet från personlig erfarenhet att en ren dator efter installation inom loppet av sekunder kan smittas om den ansluter till Internet utan skydd.
Vem har ansvaret att sprida kunskapen om säkerheten i dagens datormiljö?
Är det ISP:s eller  privatpersonerna?
Vi anser att ansvaret inte ligger hos privatpersonerna utan hos ISP:s, eftersome det är de som erbjuder oss en tjänst och därför måste även de förklara riskerna och föreslå åtgärder för att minska risken så deras produkt inte blir ”farlig”. 

Kolla statistik, dra slutsats om vad som är säkert och osäkert

Föreslå nått att göra åt saken, såsom ansvar hos ISP

Förhoppning att folk lärt sig något och fått säkrare datorer.

Vidareutveckling av sidan
Här ska författaren sammanfatta arbetets resultat och dess konsekvenser, inte att blandas ihop med kapitlet Sammanfattning i början av arbetet som är en sammanfattning av hela arbetet. Här gäller det att göra egna tolkningar på vad resultatet kommer att innebära för användaren.
Slutsatserna bör vara rakt på sak och får enbart baseras på information som presenteras tidigare i rapporten.
7. Källhänvisning
Elektroniska källor:

Vår sida om datorsäkerhet
http://espens.se/sakerhet/
Post & Telestyrelsen Internetsäkerhet 2006-05-01
http://pts.se/internetsakerhet/Sidor/startsida.asp
Varierande artiklar om säkerhet
http://www.idg.se
Kurshemsida nätverkssäkerhet 2006-05-01
http://www.te.hik.se/tekinet/kurser/dtt/ns_natverkssakerhet/
PTS undersökning om Internetsäkerhet
http://www.pts.se/Nyheter/pressmeddelande.asp?Itemid=5559
Muntliga källor:

Daniel Toll 
Lärare/Handledare vid Högskolan i Kalmar, institutionen för teknik.


8. Bilagor
Bilaga 1: Xxxxxxxxxxxx
Bilaga 2: Xxxxxxxxxxxx 
Bilaga 3: Xxxxxxxxxxxx
Bilaga 4: Xxxxxxxxxxxx

I bilagor samlas sådant material som hör till rapporten men som skulle tynga framställningen i den löpande texten.  

Som exempel på bilagor kan nämnas:

Användarhandledning
Programlistningar
Ritningar
Kopplingsscheman (modell större)
Datablad
Layouter
Designskisser
Alternativt gränssnitt
Tabeller
Definitioner
Säkerhetspolicys

Bilagorna måste vara innefattade i rapportens helhet genom hänvisningar i den tidigare texten. Det får alltså inte finnas en bilaga som inte alls nämns i själva rapportdelen. Bilagor numreras och förses med rubriker så att de går att tolka och är möjliga att hänvisa till. 

Sidorna betecknas enhetligt med ”Bilaga 1” överst på sidan och med bilagans eget sidnummer nederst på sidan. Sidnumreringen börjar om för varje ny bilaga.
BILAGA 1 (antal sidor: X)
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