[image: image10.png]start
Undersckning

Systemsakerhet
Brandvaggar -
Virus & Antivirus -
Om Iosenord -

Surfarsakerhet
E-post sakerhet -
Webblasare -
Natfiske -
Spyware -

Natverksskerhet
Switchar/Routrar -
Tradiosa natverk -

Feedback
©Om exjobbet
Lankar

sdkerhetsfragan

Valkommna till Sakerhetsfr3gan!

Denna sida ar del av ett examensarbete utfort pd Hogskolan i Kalmar. Vart m3l ar att genom denna
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Sammanfattning
Vårt examensarbete handlar om säkerheten inne hos privatpersoner, det bygger vidare på ett gammalt examensarbete av: David Ståhl ”Datasäkerhetsanalys i företagsmiljö”, vi personifierade detta till säkerheten inne hos privatpersoner.

För att vi skulle få en bra uppfattning av hur mycket en privatperson visste om dagens hot mot persondatorn skapade vi en hemsida, ”http://espens.se/sakerhet”.

På hemsidan lade vi in information om Antivirus, Brandväggar ,Lösenord, E-post virus, Nätfiske, Spion program m.m. Vi skapade också undersökning om säkerhet, Det var  genom denna undersökning som vi skapade statistik och drog slutsatser om privatpersoners kunnande om dagens datorsäkerhet.

För att nå ut till privatpersonerna skapade vi små lappar där det stod lite kortfattat om vad vårt examensarbete handlade om och vilken hemsidan var till undersökningen. Dessa satte vi upp lite överallt i Kalmar och delade ut dem på högskolbiblioteket. Vi kände att: för att personerna inte skall glömma våra lappar så är det bäst att dela ut dem där det finns internet och datorer lättigängligt. 

Sammanfattningen skrivs först när arbetet är färdigskrivet. 

En sammanfattning ska återge rapportens huvudinnehåll på ett koncentrerat sätt för att läsaren ska kunna få en snabb överblick över vad rapporten handlar om. Den får inte innehålla några hänvisningar till övrig text och inte heller några nya fakta eller teorier som inte beskrivs i resten av rapporten. 
Tips! En bra skriven rapport har med det viktigaste i varje kapitel i kapitlets första mening. Detta underlättar då du ska skriva Sammanfattningen eftersom du då kan ta den första meningen från varje kapitel och sätta samman till en trevlig och läsbar text.

Sammanfattningen ska finnas både på svenska och på engelska. Det språk som resten av rapporten är skriven på placeras först.
Sammanfattningens längd bör vara på maximalt en sida och ska inte sidnumreras.
Förord

Vårt examensarbete började som en uppföljning på ett tidigare exjobb, den handlade om säkerheten på företag och hur mycket administratören visste om dagen säkerhet. Vi kände att det hade varit roligare att kolla upp hur mycket en vanlig privatperson egenteligen visste om dagens hot mot datorn, och hur man kunde undvika diverse virus, attacker, trojaner m.m. Vi personifierade idên till en variant som passade oss och resultatet blev säkerheten inne hos privatpersoner. 

Genom att göra en online sida som var lättillgänglig och hade en undersökning så kunde vi få en uppfattning om hur medvetna privatpersoner var, och samtidigt dela med oss av våran kunskap vi lärt oss. Vi skrev informationen på ett lättförståeligt sätt så läsarna inte blev förvirrade och förstod vad vi ville förmedla. 

Vi skulle vilja tacka: blizz för wow etc etc 

Förordet skrivs först när arbetet är färdigskrivet.

Förordet är en kortfattad beskrivning av hur uppdraget uppkommit samt om det är på uppdrag från en organisation, ett företag eller om det gjorts inom ramen för något visst projekt. Här kan också personliga reflektioner om skrivprocessen tas upp, eller något annat som man som författare vill dela med sig av till läsaren. Avslutningsvis kan ett tack till de personer som varit till hjälp under arbetets gång framföras.
Förordet ska inte ha sidnumrering.
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1. Introduktion

Datasäkerhet är en viktig del av dagens nätverk. Fler och fler använder sig av Internet samtidigt som hoten online hela tiden blir mer sofistikerade. Med denna utveckling händer det ofta att många blir ovetande om de problem som finns.

När det gäller privatpersoner kan relativt enkla medel motverka stora delar av de hot som finns idag. Det handlar främst om program som brandväggar, antivirus och anti-spyware, men även själva kunskapen och medvetandet om hot räcker långt.
För att ge vanligt folk en förståelse för dagens hotbild bestämde vi oss för att skapa en hemsida med information om säkerhet i datormiljöer. Vi skapade även en undersökning för att kunna få en uppfattning om dagens säkerhetskunnande.
Här ska ges en bild och en förståelse för bakgrunden till rapporten/projektet och vad man vill uppnå med den.

Detta inledande stycke kan delas upp i följande underrubriker:
1.1 Bakgrund

Vårt examensarbete började som en uppföljning av en undersökning från ett tidigare examensarbete. Vår idé med arbetet var till grunden att undersöka kunskapen om datorsäkerhet hos privatpersoner, men vi ville även kunna hjälpa de som har problem med just detta.
Det är viktigt att folk blir medvetna om att det finns faror med att vara ansluten. Detta skulle kunna motverka mycket av den skada som sker än idag. 

Bakgrunden ska ge en bild av vad det är som ligger till grund för studien. 

1.2 Syfte
Vårt syfte är att förmedla säkerhetsinformation om datorer till vanligt folk. Vi vill kunna få folk att inse varför säkerhet i datormiljöer är viktig och att det finns många enkla åtgärder för att säkra upp sin dator.

Vi ville även kunna sammanställa statistik om säkerhetskunnandet hos våra besökare. Med denna hoppas vi kunna få reda på hur säkra folk är och hur detta kan förbättras. Vi hoppas även att besökarna ska kunna få en uppfattning om deras egna kunskaper.
Här beskrivs syftet med arbetet. Syftet kan exempelvis vara att beskriva, förklara, förstå eller förutsäga. Syftet ska vara klart definierat och rakt på sak. Som författare ska du efter att ha genomfört projektarbetet kunna bedöma om syftet uppnåtts. Detta gäller även för en person som läst rapporten.
1.3 Mål
Vi hoppas kunna få cirka 30-50 svar på vår undersökning, dessa vill vi sedan använda till att få fram ett sätt att förbättra eventuellt dåliga resultat. Genom att ge ut information på vår hemsida hoppas att vi ska kunna få en bättre förståelse om datorsäkerhet hos privatpersoner.

Under denna rubrik beskrivs konkret vad man vill uppnå med studien. Ju klarare målet är definierat, desto större är sannolikheten för att man verkligen når de förväntade resultaten.

Målen formuleras i mätbara termer samtidigt som man uttrycker arbetets helhet och spännvidd. Mätbarheten kan utryckas i precisa termer som volymer, kapacitet, tillverkningskostnad, vikt, drifttillgänlighet och prestanda. Använd aldrig oprecisa ord som bra, hög, billig, effektiv, stark etc.
1.4 Avgränsningar
Vi kommer att hålla vår information kortfattad och lättförståelig. Vi riktar oss mot privatpersoner och därmed människor som kanske inte har mycket datorvana. Det är dessa vi vill nå ut till och vi tillhandahåller därför vardagligt säkerhetskunnande. Vi ville också att vår undersökning ska vara tillräckligt lättförstådd för att vem som helst skulle kunna göra den.
Det är viktigt att tydligt beskriva vilket område man kommer att inrikta sin undersökning på. Syftet kan därför behöva kompletteras med avgränsningar eller fokus eller en kombination av de båda. Avgränsningarna anger var gränserna för studien går. Glöm inte att motivera varför vissa fokus och avgränsningar har valts samt vilka konsekvenser detta medför. Förutom de avgränsningar som gjorts av er som författare är det viktigt att även nämna de avgränsningar som en eventuell uppdragsgivare kan ha satt. 

2. Val av teknik

Vi valde att skapa en hemsida för att nå ut med vår information. Detta kändes som det lättaste sättet att nå folk på, samtidigt som det faktiskt var relevant till vårt arbete. Vi använde även sidan för att göra vår undersökning. Denna valde vi att göra mycket kortfattad och lättförstådd för att inte avskräcka någon. Tanken med undersökningen var inte bara statistik, vi hoppades även att denna skulle leda folk till att använda sidan till att lära sig mer om det de kände sig osäkra på.

För att sedan uppmärksamma folk på sidan delade vi ut reklam på diverse ställen. Vi använde oss även av vissa online forum för att sprida den. Eftersom vi gjorde reklam om vår webbplats kändes det optimalt att sprida sidan någonstans där det fanns tillgång till datorer. Det hade förmodligen varit svårare att få respons om vi stått på stan och delat ut lappar om en hemsida än när vi delade ut till folk som satt vid datorer.
För att sedan sammanställa vår statistik från undersökningen skapade vi först en sida i med webbprogrammeringsspråket PHP för att räkna ut procentantalen på alla svar. För att sedan skapa diagram på dessa använde vi oss av Excel.

Skapa en hemsida för att förmedla information

· Lätt att nå folk, känns relevant
Skapande/Utformande och användning av formulär

- Använde oss av HTML tillsammans med databaser (PHP/MySQL)

Delat ut papper för att uppmärksamma folk på sidan
Sammanställning av undersökning
- PHP sammanställning
- Excel diagram
I ditt arbete kommer du att behöva göra ett val av vilken teknik du kommer att använda för att kunna genomföra arbetet. Under den här rubriken beskriver du de tekniker som du valt att arbeta med samt motiverar varför det blev just de valda teknikerna. 

Gör en genomgång och kortfattad beskrivning av de verktyg och data som bedöms som relevanta för arbetet.
2.1 Kritik till vald teknik

Vår undersökning hade kunnat vara mycket mer genomgående, men vi försökte hålla den så kortfattad och lättförstådd som möjligt. Att göra en undersökning online är inte nödvändigtvis en bra idé, det begränsar användarna och kan vara svårt att sprida. Däremot kände vi att göra en undersökning med pappersformulär skulle ha blivit besvärligt.
Dela ut papper med undersökning (uppföljning), drygt.
Undersökningen hade kunnat vara mycket mer genomgående, men vi försökte som sagt hålla det kortfattat och enkelt.
Ordlista

Virus
Programvara som medvetet skapats för att skada eller störa data och system. 

Brandvägg 
Programvara för att filtrera inkommande trafik från externa nät. Kan reflektera attacker och försök till intrång, men även logga anslutningsförsök samt spridning av virus.
Spyware
Samlingsnamn för programvara som samlar information om personer. Syftet med dessa är att företag skall kunna anpassa reklam efter sina användare. Dessa program installeras ofta utan att användaren vet om det.
PHP
Hypertext Preprocessor, ett HTML-inbäddat server-side skriptspråk som ofta används på webbsidor för att få funktionalitet med databaser.
ISP
Internet Service Provider, dvs Internet leverantörerna ex. Telia, BBB m.m.
3. Verksamhetsbeskrivning
Som grund till vårt arbete låg ett examensarbete där säkerheten i företagsmiljöer undersöktes. Vi bestämde oss dock för att fokusera på säkerheten hos privatpersoner istället. Vi ville se hur säkra vanliga användare var mot dagens hot, samtidigt hoppades vi på att kunna hjälpa folk som har problem med just detta.
Faktumet att relativt enkla medel kan motverka många av de hot som finns idag är något alla borde vara medvetna om. Många kan säkert tycka att det är svårt eller helt enkelt onödigt att hålla på med säkerhetsdetaljer, vilket oftast inte är fallet.
De som har chansen att göra skillnad, ansvar hos ISP 
Vid utförandet av examensarbetet finns det oftast ett utgångsläge, det vill säga när du startar ditt arbete finns det någon form av status. Detta kan till exempel vara en tidigare gjord undersökning eller en behovsanalys eller liknande som ligger till grund för ditt arbete. Under verksamhetsbeskrivning redogör du för detta utgångsläge samt förklarar hur du kommer att gå vidare i ditt arbete. 

4. Genomförande 
Vi påbörjade vårt arbete genom att planera hur vi rent praktiskt skulle genomföra det. Arbetet baserades på en tidigare undersökning som riktade sig mot säkerhet i företagsmiljö. Vi ändrade dock vårt koncept och bestämde oss för att undersöka säkerhetskunnandet hos privatpersoner istället. Samtidigt bestämde vi att vi på något sätt ville kunna hjälpa folk som lära sig mer om datorsäkerhet.
För vår undersökning behövde vi givetvis frågor. Efter lite hjälp från vår handledare bestämde vi oss att hålla ner antalet frågor. Vi ville att frågorna skulle gå snabbt och enkelt att göra, samtidigt utformade vi dem på så sätt att vem som helst, oavsett kunnighet skulle kunna svara på dessa. Totalt blev det 8 frågor.
Vi valde sedan att skapa en hemsida med både vår undersökning och information om säkerhet på. Hemsidan blev grunden till hela vårt arbete, så vi la ner en del kraft på att få den någorlunda iögonfallande. För att få vårt formulär att spara all data det fick kopplade vi detta till en databas genom att använda oss av PHP. Som värd för sidan använde vi Rickards egna domän.  Till sidan hörde också att skriva en hel del information., mycket av informationen var sånt vi lärt oss från en kurs i säkerhet under vår utbildning, men samtidigt har PTS.se samt andra webbplatser också varit till god hjälp.
För att få in undersökningar spred vi en del reklam för vår sida, vi delade bland annat ut lappar till folk på biblioteket, men vi satte upp en del lappar på diverse ställen. Vidare använde vi oss av en del bekanta och av några mindre online forum. Vi fann att det bästa sättet att få respons var att dela ut lappar till folk som hade en dator tillgänglig, eftersom det besparade dem besväret att både ta sig till en dator och komma ihåg adressen.

Medan vi väntade på att få svar på vår undersökning skrev vi en sida för att visa svarens statistik, för detta använde vi PHP. Denna använde vi sedan för att sammanställa diagram i Microsoft Excel.
Fick exjobb (tidigare undersökning etc)
Planering (tidsplanering)
Frågedesign (enkla frågor, snabba svar)
Design & kodning av hemsida (design.. who cares, formulär+databaser)
Skrev information (blah) (engelska also)
Spridde sidan (reklam)

Sammanställde statestik
En beskrivning av hur ditt arbete har genomförts.
I det här avsnittet kan det även finnas med teoretiska resonemang och hänvisningar till litteratur och forskning inom aktuellt område. Beroende på arbetets omfång kan teoridelen vara mer eller mindre omfattande.
När man skriver en uppsats eller rapport är det viktigt att hänvisa till de källor man använt sig av. Syftet är att läsaren själv ska kunna kontrollera fakta och fördjupa sig i relevanta källor. När man läser ett akademiskt arbete, ska man kunna utgå från att alla påståenden som inte finns hänvisning till är författarens egna slutsatser eller ståndpunkter. Det är därför viktigt att referera på rätt sätt och att vara konsekvent genom hela rapporten.

Böcker, tidskrifter, internet, uppsatser, broschyrer och årsredovisningar är exempel på tänkbara källor för referensramen. Läs mer i ”Seminarieboken –att skriva, presentera och opponera”, av M. Björklund och U. Paulsson.

Enligt Harvard-systemet görs hänvisningarna i löpande text och hänvisas och sammanställs sedan i en alfabetisk referenslista. Normalt består texthänvisningen av en författares efternamn följt av årtal och sida (Karlsson 1997, s. 24). Varje gång information eller uppgifter används från en annan källa ska texthänvisning skrivas. När det är möjligt bör uppgifter tas med om på vilken sida i publikationen som information är hämtad ifrån. För mer information om Harvard-systemet se www.hb.se/bib/harvard/har.asp.
5. Resultat
Den statistik som vi fått fram är baserad på de inskickade undersökningar vi fått från vår hemsida. Dessa kommer till största delen från studenter.
Följande diagram visar i procent hur 43 personer svarat på vår undersökning. 
Liknande statistik?
Under denna punkt redovisas eventuell produkt samt hur du har kommit fram till att just din produkt är den bästa. Det är endast resultatet som ska presenteras, inga spekulationer eller diskussioner.

Hittills har du samlat på dig en hel del material som nu ska redovisas. Oftast är det bäst att redovisa materialet i kronologisk ordning. Det är viktigt att rapporten är logiskt uppbyggd så att resonemang och exempel går att följa. 
Tänk på att kompakt text alltid är svårläst. Bryt gärna texten med figurer, tabeller och diagram som tillför något till texten. 

Om figurer och tabeller används i rapporten, tänk då på att:

· Referera i brödtexten till figuren eller tabellen och placera den i närheten till den text där den refereras.

· Ha en förklarande figur- eller tabelltext som tillför något. Figurtext placeras vanligen under figuren medan tabelltexten placeras över eller under tabellen.

· Numrera och utforma figurer och tabeller på ett enhetligt sätt genom hela rapporten.

· Referera till den källa som figuren är hämtad från. 

· Figurer och tabeller används för att lätta upp resultatdelen. Om det är komplicerade figurer eller tabeller som tynger resultatdelen ska dessa hänvisas till i texten och placerar som bilagor.

Exempel: Fig. 3.15 Bild över indexsidan på www.exjobbet.se

Tänkt på att även rubriksättning och styckesindelning påverkar också textens läsbarhet. 
Antal som använder antivirus på sin hemdator.
[image: image2.emf]Använder du Antivirus på din hemdator?
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Antal som använder brandvägg på sin hemdator.

[image: image3.emf]2. Använder du brandvägg på din hemdator?
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Personer som kontinuerligt uppdaterar sitt operativsystem. Frågan var väldigt överskådlig, men när det gäller ett helt system så är det mycket viktigt med uppdateringar.

[image: image4.emf]Uppdaterar du ditt operativsystem kontinuerligt (t.ex. 

med Windows Update)?
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Vilken webbläsare som används. Internet Explorer är inte nödvändigtvis osäker (vilket ofta påvisas), det gäller främst gamla versioner som förekommer vid till exempel nyinstallerade, o-uppdaterade system.

[image: image5.emf]4. Vilken webbläsare använder du?
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Hur personens lösenord ser ut.

[image: image6.emf]5. Hur ser de lösenord som du använder ut?
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Om kryptering på trådlösa nätverk används. Hade varit intressantare med fler deltagare, samtidigt som statistiken hade blivit klarare om vi kunnat ta bort ”Har ej trådlöst”.

[image: image7.emf]6. Om du har ett trådlöst nätverk, använder du 
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Nätfiske har inte alls samma spridning eller effekter i Sverige som i till exempel USA. Hotbilden är inte lika allvarlig, men den kan komma att bli det.

[image: image8.emf]7. Vet du vad nätfiske (phishing) innebär?
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Vetskapen om spyware var högre än väntat. Samtidigt är detta typiskt stoft för kvällstidningar. 

[image: image9.emf]8. Vet du vad Spyware är för något?
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6. Slutsats

Våra resultat visar en positiv trend. Givetvis är en svårt att få någon riktig information från en så liten undersökning. Vi skulle helst vilja ha med en 30 frågor till men då finns det risk att privatpersonerna hade tröttnat och valt att inte delta i undersökningen
Resultaten är inte på något sätt förvånande. Vi kunde ha ställt mer ingående frågor för att få ett intressantare resultat, men samtidigt ville vi kunna hålla undersökningen väldigt öppen. Vi hade även en relativt liten skala med besökare, en undersökning på större skala hade varit att föredra.

Säkerhet är viktig, så är det bara. Det är svårt att undvika att komma i kontakt med elände om brandväggar och dylikt inte används. Vi vet från personlig erfarenhet att en ren dator efter installation inom loppet av sekunder kan smittas om den ansluter till Internet utan skydd.
Vem har ansvaret att sprida kunskapen om säkerheten i dagens datormiljö?
Är det ISP:s eller  privatpersonerna?
Vi anser att ansvaret inte ligger hos privatpersonerna utan hos ISP:s, eftersome det är de som erbjuder oss en tjänst och därför måste även de förklara riskerna och föreslå åtgärder för att minska risken så deras produkt inte blir ”farlig”. 

Kolla statistik, dra slutsats om vad som är säkert och osäkert

Föreslå nått att göra åt saken, såsom ansvar hos ISP

Förhoppning att folk lärt sig något och fått säkrare datorer.

Vidareutveckling av sidan
Här ska författaren sammanfatta arbetets resultat och dess konsekvenser, inte att blandas ihop med kapitlet Sammanfattning i början av arbetet som är en sammanfattning av hela arbetet. Här gäller det att göra egna tolkningar på vad resultatet kommer att innebära för användaren.
Slutsatserna bör vara rakt på sak och får enbart baseras på information som presenteras tidigare i rapporten.
7. Källhänvisning
Elektroniska källor:

Vår sida om datorsäkerhet
http://espens.se/sakerhet/
Post & Telestyrelsen Internetsäkerhet 2006-05-01
http://pts.se/internetsakerhet/Sidor/startsida.asp
Varierande artiklar om säkerhet
http://www.idg.se
Kurshemsida nätverkssäkerhet 2006-05-01
http://www.te.hik.se/tekinet/kurser/dtt/ns_natverkssakerhet/
PTS undersökning om Internetsäkerhet
http://www.pts.se/Nyheter/pressmeddelande.asp?Itemid=5559
Muntliga källor:

Daniel Toll 
Lärare/Handledare vid Högskolan i Kalmar, institutionen för teknik.


8. Bilagor
Bilaga 1: Hemsidan
I bilagor samlas sådant material som hör till rapporten men som skulle tynga framställningen i den löpande texten.  

Som exempel på bilagor kan nämnas:

Användarhandledning
Programlistningar
Ritningar
Kopplingsscheman (modell större)
Datablad
Layouter
Designskisser
Alternativt gränssnitt
Tabeller
Definitioner
Säkerhetspolicys

Bilagorna måste vara innefattade i rapportens helhet genom hänvisningar i den tidigare texten. Det får alltså inte finnas en bilaga som inte alls nämns i själva rapportdelen. Bilagor numreras och förses med rubriker så att de går att tolka och är möjliga att hänvisa till. 

Sidorna betecknas enhetligt med ”Bilaga 1” överst på sidan och med bilagans eget sidnummer nederst på sidan. Sidnumreringen börjar om för varje ny bilaga.
[image: image1.wmf]BILAGA 1 (antal sidor: 17)
Undersökningen     

Fyll i vår undersökning, kanske får du en uppfattning om hur säker din dator är!

Resultaten är anonyma och kommer användas för att sammanställa statestik om säkerhetskunnande.

1. Använder du Antivirus på din hemdator?

 Ja  Nej Vet ej

2. Använder du brandvägg på din hemdator?

 Ja  Nej Vet ej

3. Uppdaterar du ditt operativsystem kontinuerligt (t.ex. med Windows Update)?
 Ja  Nej Vet ej

4. Vilken webbläsare använder du?

 Internet Explorer  Firefox  Annan  Vet ej

5. Hur ser de lösenord som du använder ut?

 Endast små bokstäver  Blandade små och stora bokstäver

 Blandade små och stora bokstäver med tecken  Föredrar att ej svara

6. Om du har ett trådlöst nätverk, använder du kryptering på detta?
 Ja  Nej  Vet ej  Har ej trådlöst nätverk

7. Vet du vad nätfiske (phishing) innebär?
 Ja  Nej

     8. Vet du vad "Spyware" är för något?
 Ja  Nej

Brandväggar    

En brandvägg är programvara som används för att skydda din dator mot skadlig trafik och intrångsförsök. Brandväggar stoppar specifik trafik från att nå din dator, det vill säga, du kan själv bestämma vilka program som ska få tillgång till anslutningar till Internet. Detta betyder att inga okända program kan ansluta till din dator utan att du vill det. Brandväggar finns i många förfaranden och går att få tag på i datorbutiker, hos din Internetleverantör, men även gratis på Internet. 

Gratis Brandväggar

Om du använder Windows XP finns en inbyggd brandvägg om man uppdaterat till Service Pack 2.

Introduktion till brandväggen i Windows XP

http://www.microsoft.com/sverige/products/windows/xp/sp2/howto/wfw/default.asp

Annars kan du ladda ner följande brandväggar gratis:

Agnitum Outpost Firewall

http://www.agnitum.com/products/outpostfree/index.php

Sunbelt Kerio Personal Firewall

http://www.sunbelt-software.com/Kerio.cfm

Zone Alarm (15 dagar)

http://www.zonelabs.com/
Antivirus

Antivirus är programvara som används för att skydda din dator från skadliga program och elak kod som kan spridas på Internet. Det är viktigt att hålla sitt antivirus uppdaterat så det kan ta hand om så nya virus som möjligt. Antivirus finns att köpa i datorbutiker, men går även att ladda nar gratis på Internet, se nedanstående länkar:

Gratis antivirus

Grisoft AVG

http://www.grisoft.com/doc/40/lng/ww

Alwil Avast

http://www.asw.cz/eng/avast_4_home.html

AntiVir

http://www.free-av.com/

BitDefender

http://www.bitdefender.com/bd/site/products.php?p_id=24

Diverse säkerhetsprogram

http://www.microsoft.com/athome/security/downloads/default.mspx

Virusscanna online

http://security.symantec.com/sscv6/default.asp?productid=symhome&langid=ie&venid=sym 
Se också länkarna på http://www.idg.se/virus/Default.asp? 
Vad är ett virus?

Ett virus är ett program som skrivits för att på olika sätt störa, skada eller utnyttja din dator. Virus kan spridas genom att infekterade program eller filer körs på datorn, men även genom att utnyttja säkerhetshål eller buggar i datorns operativsystem och program. Virus finns i många olika variationer och utföranden men gemensamt är ofta att det kan sprida sig från en fil till en annan och att de oftast försöker störa systemet på något sätt.

Läs mer om virus på Symantecs hemsida

http://www.symantec.com/region/se/avcenter/security_risks/index.html 
Vad är en trojan?

En trojan är ett program som utger sig för att vara något det inte är. Detta kan lura användare till att köra dem och på så sätt infektera deras system. Trojaner används ofta för att öppna en bakdörr till den infekterade datorn, vilket leder till att attackeraren kan få kontroll över denna.

Vad gör man om man blivit infekterad?

Vissa virus kan vara mycket svåra att motverka när de väl fått fäste i systemet. I många fall hjälper det föga att installera och använda antivirus på ett system som redan blivit infekterat. I vissa fall kan det dock hjälpa att besöka F-Secures virusdatabas. I denna brukar beskrivningar på virus och hur man ska gå till väga för att ta bort dem finnas tillgängliga. Detta kräver dock att man vet vad viruset heter.

Om man känner att man bara vill börja om från början kan man helt enkelt formatera sin dator. När du installerar om din dator bör du dock vara noggrann med att inte vara ansluten till Internet, detta kan leda till att du utsätts för attacker direkt efter installation. Börja med att installera en brandvägg eller använd t.ex. Windows inbyggda (finns i Windows XP med Service Pack 2). Sedan kan du ansluta till Internet och installera ditt antivirus och uppdatera ditt system.

Det bästa sättet att undvika virus är att hålla sitt system så uppdaterat som möjligt. Detta gäller inte bara ditt antivirus utan också att din brandvägg, webbläsare och ditt operativsystem hålls uppdaterade (t.ex. genom Windows Update), genom detta kan du motverka att elaka program utnyttjar säkerhetshål i systemet.

F-Secures virusdatabas, med namn och beskrivningarhttp://www.f-secure.com/v-descs/ 
Tips

Virus är lättast att motverka genom att använda antivirus och en brandvägg. Viktigt är dock att dessa tillsammans med ditt operativsystem hålls uppdaterat.

Var försiktig med körbara filer (.exe) om du inte vet vad de gör.

Var försiktig med bifogade filer i e-post om du inte vet vad det är eller vem som skickat det.

Lösenord

Som lösenord vill man oftast ha någonting som är lätt att komma ihåg, kanske namnet på ens katt eller gatan man bor på, men det kan ha sina fördelar att använda sig av ett svårare lösenord. Chansen att du faktiskt skulle behöva ett riktigt svårknäckt lösenord är väldigt liten, men som vanligt är det bättre att vara väl förberedd än att vara efterklok.

Om en attackerare skulle få för sig att försöka knäcka ett lösenord skulle de kunna göra detta med hjälp av vissa program. Programmen kan bland annat testa att jämföra olika ord mot ditt lösenord tills det hittar det rätta. Detta innebär att ju svårare lösenord man använder, ju längre tid och ju svårare kommer det vara att knäcka.

Vad är ett bra lösenord?

Här är några tips på hur du kan göra ditt lösenord starkare:

Lösenordet ska helst inte baseras på ord överhuvudtaget, slumpmässiga bokstäver, siffror och tecken funkar bäst.

Blanda in specialtecken (!#€%&) och siffror i ditt lösenord.

Ju längre lösenorden är, ju svårare kommer de bli att knäcka (men svårare att komma ihåg). Vanligtvis rekommenderas minst 8:a tecken.

Denna sorts lösenord kan bli svåra att komma ihåg och kan behöva skrivas ned, detta är ju givetvis inte särskilt säkert (även om det inte kanske spelar så hemskt stor roll för hemanvändare). Ett tips för att både enkelt kunna komma ihåg lösenordet och samtidigt ha det starkt är att ta ditt vanliga lösenord och göra om det:

Vanligt lösenord: "password"

Starkare lösenord: "P@ssw0rd"

Testa ditt lösenord! (del av PTS.se)

https://www.testalosenord.se/ 

Läs mer om lösenordshantering

http://nezzo.se/na.asp?id1=228&id2=2544 

E-post säkerhet

Ett vanligt sätt att sprida program som syftar att störa datorer är genom e-post. Upphovspersonen skriver ett brev som han/hon försöker få att se intressant ut och kan med detta bifoga en fil med skadlig kod. Om filen öppnas kan den skadliga koden spridas på datorn och på så sätt infektera ditt system.

Körbara filer
När det handlar om virus i e-post är dessa filer oftast körbara. En körbar fil är kortfattat ett program som kan utföra uppgifter på din dator. Dessa är mycket vanliga eftersom alla program på din använder körbara filer för att starta. Hursomhelst, det är bra om man kan känna igen körbara filer eftersom de kan användas för att utföra skadlig kod på din dator.

 Vad gör filen? 

För att känna igen en körbar fil kan du undersöka dess filändelse. Filändelsen på en fil är de sista tecknen avskiljda med en punkt i slutet på dess filnamn. I Windows bestämmer dessa tecken vilken typ av fil det är, exempelvis är "komihåg.txt" en textfil och "word.exe" ett program (körbar fil).

Om du får en körbar fil i din e-post (eller vilken fil som helst för den delen) och inte säkert vet vad det är eller gör så är det inte att rekommendera att öppna den bara för att se vad det är.

E-post virus
Virus som sprids via e-post utnyttjar ofta svagheter i Microsofts makrosystem. Ett makro är ett litet körbart program som finns lagrade i Microsoft Office dokument, dessa kan användas för att utföra speciella funktioner i sitt dokument. Detta innebär att skadlig kod kan spridas bara genom att använda sig av Office-dokument. Tidigare har även funktioner för automatisk förhandsvisning av inkommande e-post utnyttjats för att köra skadlig kod.

Ytterligare en sak värt att ta upp är att många virus kan vidarebefordra sig själva till alla i dess offers adressbok. Detta innebär att även post som du får från folk du känner skulle kunna vara skadliga.

Hur undviker man skadlig e-post?
Det är alltså inte bara körbara filer man måste vara försiktig med i sin e-post. Generellt bör alla bifogade filer som kommer från okända avsändare undvikas, men det är givetvis bra att vara försiktig även med misstänksamma brev även från dem man känner.

Webbläsare

En webbläsare är programmet man använder för att läsa hemsidor och visa dess material. Standard i Windows är webbläsaren Internet Explorer, även om denna ständigt utvecklas är den känd för att ha haft ett stort antal buggar och säkerhetshål. Denna kan (åtminstone i vissa fall) fördelaktigt bytas mot andra, säkrare webbläsare.

Varför byta?

Eftersom Internet Explorer är en av de vanligaste webbläsarna är den generellt mer utsatt när det kommer till spyware och utnyttjande av säkerhetshål än andra. Om du har en gammal version av Internet Explorer bör du uppdatera denna eller helt enkelt byta till en annan webbläsare. Att rekommendera är Mozilla Firefox, skillnaderna är inte på något sätt stora, men Firefox är välgjord och hanterar bland annat popup-fönster på ett bra sätt. En annan känd webbläsare som också fungerar bra är Opera.

Webbläsaren Mozilla Firefox

http://www.mozilla.com/ 

Webbläsaren Opera

http://www.opera.com/ 

Det är viktigt att hålla sin webbläsare uppdaterad för att undvika säkerhetsbrister!

Vad är Nätfiske?

Nätfiske, eller phishing, kan kortfattat beskrivas som bedrägeri online. Genom att sprida förfalskade hemsidor eller vilseledande e-mail försöker bedragarna få tag i känsliga uppgifter om en användare. För att lyckas med bluffarna försöker de ofta utge sig för kända företag, ofta webbshoppar, kreditkortsbolag eller banker.

Till exempel, du får ett e-mail från en bank. De vill att du genom en länk i brevet skall verifiera ditt konto genom att ange ett antal personliga uppgifter. Detta kan låta löjligt, men denna sorts brev kan vara mycket välformulerade och övertyga många om att det är ett riktigt företag som skickat det. Vanligt är att bedragarna använder sig av kända företag för sin maskering eftersom dessa generellt kan tyckas pålitligare. 

Hur upptäcker man nätfiske?

Eftersom nätfiske ofta utgår från massutskick så är det inte ens säkert att man har något med det företag som bedragarna uppger sig för att vara. Om till exempel en bank du aldrig hört talas om kontaktar dig genom e-post och vill att du ger dem ditt kontonummer så kan du nog säkert ignorera denna.

Skulle man dock bli misstänksam när man läser en sida eller ett brev så kan man studera dess innehåll och avsikt för att ta reda på om det är en bluff eller inte. Vill avsändaren ha någonting? Företag ska inte behöva fråga om saker som namn, lösenord och kontonummer, och då särskilt inte i elektronisk form. Vad är det för företag som kontaktat dig? Skulle t.ex. en bank kontakta dig via e-post om de kunde ringa dig personligen?

Tekniska ledtrådar
Nätfiske innebär ofta att bedragarna vill lura dig till en sida de skapat för att kunna stjäla dina personliga uppgifter. Genom att studera adressen på de länkar som finns i breven kan man ibland upptäcka att brevet inte nödvändigtvis är från de det utger sig från att vara. 

Låt säga att du har ett konto på Paypal, du får ett brev som säger att du måste verifiera ditt konto och bör följa länken i brevet för att logga in. Håll musen över länken och kontrollera ditt statusfält (visas längst ner i t.ex. Internet Explorer), där kan du se länkens adress. Tillhör adressen paypal.com? Det är viktigt att förstå att bedragarna även på denna nivå kan lura användare. T.ex. skulle de kunnat köpa ett eget domännamn som de kallar för www.paypal-security.com, vilket kan se ut att tillhöra Paypal, men inte gör det.

Även brevets "Till:" adress kan få varningsklockor att ringa, här kan man se om brevet skickas specifikt till dig (Till: dinemail@email.com) eller om det är ett massutskick (Till: <fältet tomt>). Om det är ett massutskick är det mycket möjligt att brevet är förfalskat (detta kan du även se om de inte adresserar dig direkt med ditt namn i revet).

Mer om hur man undviker nätfiske

Vi rekommenderar er starkt att läsa Mailfrontiers Phishing Field Guide, detta är en kortfattad och mycket bra guide om olika nätfisketekniker och tips på hur man kan upptäcka dessa.

Phishing Field Guide

http://www.mailfrontier.com/docs/field_guide.pdf 
Mailfrontier har även ett test på sin hemsida där du kan prova på att gissa vilka mail som är bedrägerier och inte. Glöm ej att läsa förklaringarna varför breven var bedrägerier eller ej när du är färdig.

Phishing IQ Test II

http://survey.mailfrontier.com/survey/quiztest.html 
Vill du läsa mer om Phishing finns en amerikansk studie som förklarar ingående varför och hur användare blir lurade av det.

Why Phishing Works

http://people.deas.harvard.edu/~rachna/papers/why_phishing_works.pdf 
Spyware/Adware

Spyware är ett samlingsnamn för program som utför annonsering, samlar personlig information eller ändrar inställningar på din dator, oftast utan att du bett om det. Tanken med dessa (åtminstone adware) är att de ansvariga skall kunna visa annonser som enligt deras program bör intressera dig. Det finns fall då detta inte enbart är negativt, men det används nu mest för att bombardera användare med reklam.

För att spyware ska få fäste i din dator måste det installeras, och eftersom man inte bör göra detta med vilje så följer det ofta med dolt i andra program. Det kan vara svårt att märka om programmet i fråga stödjer spyware (även efter man installerat det), man bör därför vara noggrann med att läsa licensavtal och dylikt vid installationen (även om man faktiskt skulle göra det så är det inte säkert att ens det hjälper!). Spyware kan hursomhelst göra ändringar i din dator som kan vara irriterande och kan få din dator att gå långsammare. De kan göra saker som att lägga till nya komponenter i din webbläsare eller ändra dess standard hemsida (oftast i Internet Explorer).

Hur vet jag om jag har spyware?
Får du mer popup-meddelanden än vanligt?

Spyware kan bombardera dig med reklam popups, märker du att du får extra mycket popups, att de är orelaterade till sidorna du surfar på, eller till och med visas när du inte surfar, finns det en god chans att spyware är ansvarigt.

Har inställningar ändrats som du inte kan återställa?

Ett av de vanligaste tecknen på spyware är att inställningar i din webbläsare ändrats. Har din startsida eller söksida ändrats? Har det dykt upp nya sidor på favoriter som du inte känner igen?

Har din webbläsare fått nya komponenter (såsom nya sökfält) som du inte laddat ner själv?

Vissa spyware program kan lägga till nya verktyg till din webbläsare utan att du vill det. Det kan vara lätt att upptäcka, men desto svårare att bli av med. Detta gäller oftast Internet Explorer.

Verkar din dator slöare än vanligt?

Detta kan givetvis bero på många saker, men spyware designas oftast inte för att vara effektiva. Det kan hända att programmen överbelastar systemet. 

Vad gör jag för att motverka/ta bort spyware?
Spyware är ofta skapat för att vara svårt att bli av med. Det bästa sättet att bli av med eländet är att använda verktyg skapade just för detta. Du kan ladda ner följande:

Lavasoft Ad-Aware

http://www.lavasoft.de/ms/swedish/installation.shtml 

Spybot Search & Destroy (S&D)

http://www.safer-networking.org/sv/download/index.html 
Läs mer om Spyware på Microsofts säkerhetssidor, här finns bland annat tips på hur man upptäcka, ta bort och motverka spyware. Det finns även en kort video som förklarar lite om spyware och en quiz för att testa din kunskap om ämnet.

http://www.microsoft.com/athome/security/spyware/spywarewhat.mspx 
Switchar/Routrar

När det gäller switchar och routrar så kommer dessa ofta med vissa standardinställningar beroende på vilket märke och modell de har. Man bör byta både standardanvändarnamn och lösenord eftersom dessa är mycket lätta och gissa.

Detta gör man oftast genom att logga in på utrustningens konfiguration, om du inte vet hur man gör detta kan du kontrollera utrustningens manual eller företagets hemsida.

Säkerhet på trådlösa nätverk

Det är mycket vanligt att trådlösa hemmanätverk har säkerhetsbrister. I sitt originalutförande har trådlösa nätverk vanligtvis ingen säkerhet alls. Funktionaliteten finns där, men nätverket kräver oftast inga säkerhetsinställningar för att fungera, därför är det många som brukar slarva med detta. Hursomhelst så innebär detta att vem som helst kan ansluta till ditt trådlösa nätverk och utnyttja detta eller den uppkoppling det är anslutet till. Det innebär också att information på nätverket eventuellt kan avlyssnas.

I många fall är det givetvis onödigt att driva säkerhetstänkande. Om man bor på landsbygden med närmsta granne 100 meter bort så är det en sak, däremot om du bor i ett hyreshus i mitten av en större stad så bör man börja fundera. 

Vad kan man göra för att säkra upp sitt trådlösa nätverk?
Det finns ett antal varierande inställningar som kan göras på din utrustning, om du behöver hjälp med att hitta dessa inställningar, undersök manualen eller företagets hemsida, nedanstående länk är ett bra exempel.

Vanliga säkerhetsinställningar
Byt namn på det trådlösa nätverket (byta dess SSID), brukar vara förinställt till "default".

Du kan kryptera ditt nätverk, de vanligaste säkerhetsprotokollen är WEP, WPA och WPA2. WEP har en relativt svag kryptering men ger ändå visst skydd. WPA och WPA2 finns att tillgå på nyare utrustning och är säkrare.

Du kan ange vilka MAC-adresser som får ansluta till ditt nätverk. Varje nätverkskort har ett unikt identifikationsnummer som kallas för MAC-adress, dessa kan använda till att specificera vilka datorer som får ansluta till ditt nätverk.

Om utrustningen använder inloggningsnamn och lösenord så bör du byta dessa från deras standardvärden.

På viss utrustning kan du stänga av utsändning (beacon) av SSID, detta gör det svårare för utomstående att hitta ditt nätverk.

Länkar
Säkra upp D-Link utrustning (även bra exempel även för annan utrustning)

http://www.dlink.se/archivos/1858-1139-fichero/Wireless_Security_SE_webb.pdf 

Feedback

Fyll gärna i vårt feedbackformulär efter du läst igenom sidan! 

1. Har du lärt dig något nytt genom den här sidan eller de vi länkat till?

 Ja  Nej 

2. Hur upplevde du informationen på sidan?

 Bra  Svårförstådd  För mycket text 

3. Kan du tänka dig använda sidan i framtiden om den uppdateras?

 Ja  Nej 

Om examensarbetet

Denna sida är del av ett examensarbete vid Högskolan i Kalmar institutionen för Teknik. 

Vårt mål med denna sida är försöka förmedla datorsäkerhet till hemanvändare. Vi har en undersökning där vi hoppas kunna ta reda på hur säker den genomsnittslige datoranvändaren är. Vidare har vi en hel del information som vi hoppas hemanvändare kan ha nytta av, såsom vart man kan få tag i gratis brandväggar och antivirus, vad spyware är och hur man undviker att bli lurad på Internet.

Vi som arbetat med exjobbet är:

Martin Eriksson, Student, me22fj@student.hik.se

Rickard Öberg, Student, ro22an@student.hik.se

Handledare:

Daniel Toll, Lärare, daniel.toll@hik.se
Länkar

Post & Telestyrelsen: Internetsäkerhet

Rekommenderad läsning för dig som vill lära dig mer om vardaglig datorsäkerhet.

http://pts.se/internetsakerhet/Sidor/startsida.asp 

Säkerhet & Sekretess på IDG.se

Håll dig uppdaterad inom säkerhetsområdet 

http://sakerhet.idg.se/ 

Diverse säkerhet på IDG.se

http://www.idg.se/virus/Default.asp? 
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